
 

1 
125040, г. Москва, ул. Скаковая, д. 17, стр. 2, 6 этаж 
T: +7 495 234 96 92, E: info@alrud.com 
alrud.com 

Информационное письмо 

Ограничения на использование европейского ПО и 
интеллектуальной собственности в рамках санкций ЕС 

6 марта 2024 года 

Уважаемые дамы и господа,  

Как Вы знаете, в декабре 2023 года в рамках очередного 12-го санкционного пакета 
Европейского союза был введен запрет на предоставление отдельных категорий программного 
обеспечения российским юридическим лицам и сопутствующих к этому ПО услуг. Впервые 
ограничения коснулись не только компаний с российским участием, но и дочерних обществ 
европейских компаний. Объем ограничений по предоставлению ПО в адрес юридических лиц с 
доминирующим российским участием и дочерних обществ европейских и иных стран-партнеров 
ЕC отличается. 

При этом мы бы хотели обратить Ваше внимание, что еще до введения 12-го пакета санкций 
использование ПО и в целом объектов интеллектуальной собственности уже частично были 
предметом санкционных ограничений ЕС. В настоящем материале мы представим краткий обзор 
ограничений в этой сфере. 

 
Предоставление ИТ-консультационных услуг 

В декабре 2022 года в рамках 8 пакета санкций ЕС был введен общий запрет на предоставление 
консультационных IT услуг в адрес российских организаций. 

Уже тогда запрет покрывал максимально широкий спектр услуг в области ПО и ИТ: помощь или 
консультации, связанные с обновлениями ПО, а также с заказными обновлениями ПО, 
установкой, адаптацией, проектированием и сопровождением ПО1. В том числе под запретом 
оказалось предоставление внутрикорпоративных консультационных IT услуг: дочерним 
обществам из стран ЕС запрещено прямо или косвенно оказывать услуги материнским 
компаниям из России2. Действие запрета в этой части не распространяется на услуги для 
дочерних компаний российских юридических лиц, зарегистрированных вне России, при условии, 
что услуги не направлены в пользу компании, учрежденной в России3.  

Под запретом также оказались услуги для филиалов российских компаний, функционирующих 
вне России без соответствующей регистрации в стране деятельности в качестве юридического 
лица. 

При этом оказание консультационных IT услуг для внутренних целей дочерних обществ лиц из 
ЕС, ЕЭЗ или стран-партнеров ЕС было изначально выведено из-под данного ограничения, 
однако в рамках 12го пакета санкций ЕС срок действия данного исключения был ограничен 20 
июня 2024. 

 

 
1 п. 8, п. 28, п. 29 Ответов на часто задаваемые вопросы от 24 июля 2023 г. 
2 п. 6 Ответов на часто задаваемые вопросы от 24 июля 2023 г. 
3 Под запретом также оказались услуги для филиалов российских компаний, функционирующих вне России без 
соответствующей регистрации в стране деятельности в качестве юридического лица - п. 15 Ответов на часто 
задаваемые вопросы от 24 июля 2023 г. 

https://finance.ec.europa.eu/system/files/2023-07/faqs-sanctions-russia-services-provision_en.pdf
https://finance.ec.europa.eu/system/files/2023-07/faqs-sanctions-russia-services-provision_en.pdf
https://finance.ec.europa.eu/system/files/2023-07/faqs-sanctions-russia-services-provision_en.pdf
https://finance.ec.europa.eu/system/files/2023-07/faqs-sanctions-russia-services-provision_en.pdf
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Ограничения передачи и использования объектов интеллектуальной собственности  

С вступлением в силу 11-го пакета санкций в июне 2023 года также были введены ограничения 
на передачу объектов интеллектуальной собственности («ОИС»). 

В частности, запрет коснулся продажи, передачи, лицензирования ОИС и предоставления прав 
доступа и права повторного использования в отношении продуктов и информации, которые 
охраняются правами интеллектуальной собственности и относятся к определенным товарам и 
технологиям.  

К числу запрещенных товаров и технологий относятся: товары и технологии двойного 
назначения, товары и технологии для обработки сырой нефти, аэрокосмические товары и 
технологии, товары и технологии для морской навигации, предметы роскоши и др. 

Исходя из буквальной формулировки запрета, потенциально любые ОИС, которыми охраняются 
запрещенные товары и технологии, подпадают под указанный запрет, включая средства 
индивидуализации, ноу-хау и объекты авторских и патентных прав. 

Ограничения в рамках 11 пакета санкций ЕС коснулись не только сделок с самими 
запрещенными товарами и технологиями: продажа долей и акций российским юридическим 
лицам приравнивается к продаже, поставке или передаче запрещенных товаров и технологий. В 
данном случае подразумевается, что переход контроля над компанией означает переход 
контроля над ее активами4. 

 
Ограничения в отношении использования ПО  

12 пакет санкций ЕС касается запрета на продажу, поставку, передачу и экспорт программного 
обеспечения для управления предприятиями, промышленного дизайна и производства. 

В числе санкционных программных решений среди прочего оказалось ПО ориентированное на 
планирование ресурсов предприятия (ERP), управление взаимоотношениями с клиентами (CRM), 
бизнес аналитику (BI), управление цепочками поставок (SCM), хранилище данных предприятия 
(EDW), управление техническим обслуживанием (CMMS), управление проектами, управление 
жизненным циклом продукта (PLM), а также любые связанные с таким ПО компоненты5.  

Ограничения распространяются на ПО как в материальной форме (например, флэш-
накопитель), так и в нематериальной форме (например, загруженное из облака, переданное по 
электронной почте, SaaS)6. 

Запрет предоставления сопутствующих такому ПО услуг сформулирован достаточно широко – 
им покрывается предоставление технической помощи, финансовых и посреднических услуг и 
любых других услуг, связанных с запрещенным ПО7. Услуги по модификации ПО, его адаптации 
и интеграции, иной настройке, включая обновления и автообновления8 также под запретом.  

Из запрета предусмотрено несколько исключений, примеры:  

Для российских компаний с 
преимущественным 
российским корпоративным 
участием 

До 20 марта 2024 года запреты в рамках 12 пакета не 
распространяются на договоры по предоставлению ПО для 
целей прекращения отношений по уже заключенным 
договорам 

После – общий запрет по предоставлению ПО и услуг к нему 

 
4 п. 2 Ответов на часто задаваемые вопрос от 22 декабря 2023 г. 
5 Полный список видов «запрещенного» ПО указан в Приложении XXXIX к Регламенту (ЕС) 833/2014. 
6 п. 1 Ответов на часто задаваемые вопросы от 6 февраля 2024 г. 
7 См. там же. Определение технической помощи и посреднических услуг дано в ст. 1 Регламента (ЕС) 833/2014. 
8 п. 3 Ответов на часто задаваемые вопросы от 6 февраля 2024 г. 

https://finance.ec.europa.eu/system/files/2023-12/faqs-sanctions-russia-divestment_en.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02014R0833-20231219#M26-11
https://finance.ec.europa.eu/document/download/6eb8bd33-992d-4b9d-8e17-baffef83aa35_en?filename=faqs-sanctions-russia-software_en%2C.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02014R0833-20231219#M26-11
https://finance.ec.europa.eu/document/download/6eb8bd33-992d-4b9d-8e17-baffef83aa35_en?filename=faqs-sanctions-russia-software_en%2C.pdf


3 
125040, г. Москва, ул. Скаковая, д. 17, стр. 2, 6 этаж 
T: +7 495 234 96 92, E: info@alrud.com 
alrud.com 

Для российских дочерних 
компаний, которые 
принадлежат или 
контролируются лицами ЕС, 
ЕЭЗ или стран-партнеров ЕС  

До 20 июня 2024 года разрешается предоставление ПО и 
сопутствующих услуг для исключительного внутреннего 
использования9 

После - необходимо получение разрешение у компетентного 
органа государства-члена ЕС10 

Также европейские компании имеют право обратиться к своему национальному регулятору за 
получением лицензии на предоставление ПО и ИТ-услуг в адрес компаний в России.  

Введенные ограничения в отношении ПО затронули бизнес-процессы многих российских 
компаний. В частности, с введением 12-го пакета санкций под ограничения попала продукция 
компании SAP, что стало наиболее чувствительным для участников рынка, т.к. несмотря на уход 
с российского рынка, ПО компании оставалось интегрированным как во многих российских 
дочерних обществах европейских компаний, так и в компаниях с преимущественно российским 
корпоративным участием11. 

В свете этого Федеральное агентство по экономике и экспортному контролю Германии (BAFA) 20 
февраля 2024 г. выдало генеральную лицензию на предоставление запрещенного 12-м пакетом 
ПО и оказание сопутствующих услуг, включая ИТ-консультационные услуги в пользу российских 
юридических лиц, находящихся в собственности или под контролем резидентов государств-
членов ЕС, ЕЭЗ, Швейцарии и стран-партнеров. Генеральная лицензия выдана до 31 марта 2025 
года. Таким образом, с 21 июня 2024 г. и до 31 марта 2025 немецкие компании (включая SAP) 
смогут экспортировать и предоставлять указанные товары и услуги своим дочерним компаниям 
в России с учетом ограничений и при соблюдении уведомительного порядка BAFA. 

В дополнение отметим, что Швейцария, присоединяясь к 12 пакету санкций ЕС, также 
исключила применение запрета в части предоставления ПО и сопутствующих ему услуг для 
исключительного использования российскими дочерними обществами швейцарских компаний, 
компаний стран ЕЭЗ и компаний партнеров ЕЭЗ12. Для проведения таких операций также 
действует уведомительный порядок контролирующего органа - Государственного секретариата 
по экономическим вопросам (SECO).  

 
В связи с существенным увеличением санкционных ограничений наши клиенты рассматривают 
различные варианты дальнейших действий от сохранения текущей инфраструктуры (путем 
получения разрешения от санкционных регуляторов ЕС) до пересмотра цепочки поставок ПО и 
полного реструктурирования своей IT системы и ее локализации. Мы рекомендуем компаниям, 
использующим ПО и услуги, попавшие под санкционные ограничения:  

1. Разобраться в ограничениях и исключениях, введённых санкционным регулированием ЕС, 
а также в их применимости к программным продуктам, технологиям и услугам, 
используемым в компании; 

2. Проанализировать текущие схемы поставки и договорные отношения в части 
использования ПО и ИТ-услуг, оценить риски применения санкционного регулирования ЕС 
и рассмотреть целесообразность пересмотра договорных отношений с вендорами и 
дистрибьютерами в соответствии с санкционным регулированием ЕС;  

 
9 Под исключительным использованием понимается использование для внутренних нужд компании, исключающее 
дальнейшее перепродаствление ПО / услуг в адрес иных российских юрлиц. 
10 В любом случае, как до 20 июня 2024 года, так и после, запрещается применение режима исключительного 
использования для обхода санкций (например, когда компания из ЕС, ЕЭЗ, Швейцарии или страны-партнера, 
контролируемая российской компанией, предоставляет ПО или услуги принадлежащей ей компании в России). 
11 Как сообщалось в СМИ, в адрес последних в феврале 2023 года от имени российского подразделения SAP были 
направлены уведомления о необходимости выгрузки информации из программных продуктов SAP в связи с 
приостановлением лицензий после 20 марта 2024 года. 
12Резолюция 946.231.176.72 Федерального совета Швейцарии: https://www.fedlex.admin.ch/eli/cc/2022/151/de  

https://www.fedlex.admin.ch/eli/cc/2022/151/de
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3. Провести правовой анализ IT-инфраструктуры с целью оценки рисков прекращения 
использования ПО в связи с санкционным регулированием ЕС и российским 
регулированием в области импортозамещения и локализации, и рассмотреть 
необходимость внесения изменений в IT-инфраструктуру; 

4. Оценить применимость и обеспечить соблюдение регуляторных требований по 
российскому законодательству (включая требования к происхождению, сертификации ПО 
и др.), разработать необходимую документацию, направить все необходимые 
уведомления в контролирующие органы; 

5. В случае необходимости подготовить документацию на получение лицензии от 
санкционных регуляторов ЕС либо уведомление в национальный орган, если на компанию 
распространяется уведомительный порядок; 

6. Оценить необходимость пересмотра договоров с европейскими коллегами и 
контрагентами. 

Команда АЛРУД, состоящая из специалистов Санкционной и Коммерческой практик, практики 
Интеллектуальной собственности и Защиты персональных данных, будет рада оказать вам 
правовую поддержку в необходимом объеме. 

В случае возникновения вопросов, пожалуйста, свяжитесь с Партнерами АЛРУД: 

 

Мария 
Осташенко 
Партнер 
Коммерческое право, 
Защита данных и 
кибербезопасность, 
Интеллектуальная 
собственность 
E: mostashenko@alrud.com  

Герман 
Захаров 
Партнер 
Антикризисное управление, 
экономические санкции и 
комплаенс, 
Антимонопольное 
регулирование 
E: gzakharov@alrud.com 

 

https://www.alrud.ru/services/EconomicSanctionsandCompliance/
https://www.alrud.ru/services/Commercial/
https://www.alrud.ru/services/IntellectualProperty/
https://www.alrud.ru/services/DataProtectionCybersecurity/
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